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Резюме 
Кибербуллинг (КБ) — отдельное направление травли среди подростков, определяемое как преднамеренные агрессивные 
действия, систематически осуществляемые группой или конкретным лицом с использованием электронных форм взаимо-
действия и направленные против жертвы, которая не может себя защитить. 
Цель работы — определить распространённость КБ среди подростков и оценить влияние запугивания на поведение  
и состояние здоровья детей. В обзоре были использованы базы данных РИНЦ, PubMed, Google Scholar.
Изучены распространённость и причины, диагностика, клинические проявления и профилактика КБ при использовании 
электронных устройств с доступом в Интернет. Деструктивное поведение в киберпространстве связывают с чрезмерным 
самораскрытием в социальных сетях и публикацией провокативного контента, употреблением психоактивных веществ, 
низким уровнем дружеской поддержки, негативным семейным окружением и виртуальным насилием. Установлена взаи-
мосвязь между КБ со стороны сверстников и детским одиночеством, депрессией, агрессией, склонностью к суициду, де-
фицитом социальных навыков и импульсивностью поведения подростков.
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Summary
Cyberbullying (electronic bullying) is a separate area of bullying among teenagers, defined as deliberate aggressive actions systematically 
carried out by a group or a specific person using electronic forms of interaction and directed against a victim who cannot defend himself.
The aim of the study is to determine the prevalence of cyberbullying among adolescents and assess the impact of bullying on 
children’s behaviour and health.
The following databases were used in the review: RSCI, PubMed, Google Scholar. The prevalence and causes, diagnosis, clinical 
manifestations, and prevention of cyberbullying when using electronic devices with Internet access have been established. Destruc-
tive behaviour in cyberspace is associated with excessive self-disclosure on social networks and the publication of provocative 
content, substance use, low levels of friendly support, adverse family environment, and virtual violence. The relationship between 
cyberbullying by peers and childhood loneliness, depression, aggression, suicidal tendencies, lack of social skills, and impulsive 
behaviour of adolescents has been established.
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Введение

И спользование электронных устройств с досту-
пом в Интернет быстро увеличилось за послед-
ние годы. С этим связана выраженная викти-

мизация интернет-пользователей от кибербуллинга (КБ) 
[1–8]. КБ определяют как отдельное направление травли 
или запугивания подростков, преднамеренные агрессив-
ные действия, систематически осуществляемые группой 
или конкретным лицом с использованием электронных 
форм взаимодействия и направленные против жертвы, 
которая не может себя защитить [6, 7, 9]. Установлено, 
что около 20% детей в возрасте 10–15 лет подвергались 
онлайн-травле [3]. При обследовании в Красноярске 
692 учащихся общеобразовательных школ в возрасте 
11–17 лет на вовлечение их в КБ было показано, что рас-
пространённость КБ составила 25,7% (33,5% — мальчи-
ки; 18,9% — девочки). Кроме того, КБ часто сочетался 
с традиционным буллингом и в сумме составил 43,1% 
[6]. Аналогичные процессы распространяются на всю 
Европу и Азию, о чём свидетельствуют исследования, 
проведённые в 13 странах [7]. Развивающийся мир элек-
тронных технологий, социальных сетей и их широкое 
внедрение в повседневную жизнь подростков создают 
альтернативную социальную среду, в которой молодые 
люди вступают в отношения. В Норвегии подростки 
проводили в среднем 4–6 ч в день в Интернете в 2022 
г., что вдвое больше, чем в 2015 г. [8]. Установлено, что 
хотя бы раз в своей жизни подвергались КБ 70,9% опро-
шенных, из них 6,6% — респонденты в возрасте 16–18 
лет, 89,2% — в возрасте 18–29 лет, 4,2% — в возрасте 
30–39 лет. Преимущественно жертвами КБ были лица 
женского пола — 63,8% кибержертв. 

В России чаще всего КБ происходил в социальных 
сетях ВКонтакте (80%) и Instagram1 (16,9%) [9]. Бы-
ло выявлено, что чаще всего общаются в сети друзья 
(82,9%), одноклассники (53,2%), родители или опекуны 
(51,3%). В целом, 3,7% детей сталкивались с КБ в ка-
кой-то момент своей жизни. При этом за последний год 
19,2% детей общались или обменивались сообщениями 
в сети с кем-то, с кем они никогда не встречались лично. 
Кроме того, 4,4% детей в возрасте 10–15 лет встречались 
лично с кем-то, с кем они общались только в сети за по-
следний год, причём мальчики с большей вероятностью 
встречались лично с кем-то, чем девочки. В 2023 г. из  
1 544 000 обследованных детей в возрасте 10–15 лет  
34,9% подверглись физическому издевательству,  
а 19,1% — КБ. Распространённость случаев травли в Ин-
тернете была значительно выше среди девочек (n = 486 000; 
22,5%), чем среди мальчиков (n = 361 000; 16,0%) [7–9].

Раскрытие опыта кибервиктимизации является важ-
ным первым шагом во многих антибуллинговых вме-
шательствах. Виктимизация (лат. victima — жертва) — 
процесс или конечный результат превращения в жертву 
преступного посягательства лица или группы лиц. Уста-
новлена зависимость пола, возраста, опыта кибервикти-
мизации, кибербуллингового поведения и времени, про-
ведённого в сети [3, 4]. Подростки часто сталкиваются 
со значительным риском эмоционального, физического 

и психологического вреда в результате травли и КБ. По-
этому при обследовании подростков необходимо оцени-
вать ситуативные и индивидуальные факторы, способ-
ствующие риску виктимизации. 

В Южной Австралии среди подростков были изу-
чены факторы риска, связанные с виктимизацией КБ, 
через структуру повседневной деятельности с кон-
тролем вербальной, социальной и физической травли. 
При этом были определены различия в факторах риска 
КБ относительно частоты, с которой ребёнок общался, 
а также роль школьной поддержки со стороны свер-
стников и взрослых в повышении рисков КБ и викти-
мизации [10]. 

Анализ данных обследования здоровья школьников 
в Таиланде показал, что 15% обследованных подверга-
лись КБ за последние 12 мес, а 20% сообщили, что под-
вергались КБ на территории школы за последние 12 мес. 
Распространённость КБ составила 13,3% и была выше 
среди юношей, чем среди их сверстниц-девушек. Жерт-
вы КБ часто чувствовали одиночество, у них возникали 
мысли о самоубийстве [11, 12]. 

Анализ результатов обследования подростков в Нор-
вегии свидетельствует о взаимосвязи КБ с правонару-
шениями и виктимизацией среди подростков [12]. 

В работе, проведённой среди девочек-подростков, 
посещающих средние школы в Непале, было показано, 
что существует связь между распространённостью КБ 
и депрессией, тревогой и стрессом [13]. Распростра-
нённость депрессии, тревожности и стресса составила 
46,5, 52,7 и 34,9% соответственно. Было отмечено, что у 
жертв КБ были повышены шансы испытать депрессию, 
тревожность и стресс по сравнению с лицами, не являв-
шимися жертвами [14, 15]. 

Анкетирование 13 258 учащихся школ южного Ки-
тая выявило основные предикторы становления жерт-
вы КБ: принадлежность к мужскому полу, наличие 
обоих родителей, работающих вне дома, периодиче-
ские или крупные конфликты между членами семьи, 
наказания и жестокое обращение с детьми, постоянное 
или частое использование веб-сайтов, наслаждение 
одиночными или многопользовательскими играми, ку-
рение и употребление спиртных напитков в одиночку 
ребёнком [16]. 

Авторы исследования, проведённого в Нигерии, 
пришли к выводу о том, что возраст и пол значительно 
коррелируют с КБ среди учеников старших классов, в 
то время как зависимость от социальных сетей не имела 
значимой корреляции с КБ [17].

Причины кибербуллинга
Деструктивное поведение подростков в киберпро-

странстве связывают с чрезмерным самораскрытием 
в социальных сетях и публикацией откровенного или 
провокативного контента, повышенным употреблени-
ем психоактивных веществ, низким уровнем дружеской 
поддержки, негативным семейным окружением и сексу-
альным насилием. Одной из основных концепций, лежа-
щих в основе КБ, является эффект токсической растор-
моженности подростка в сети: знание о том, что аноним-
ность, обеспечиваемая интернетом, позволяет человеку 
действовать без ограничений, подразумевает снижение 
беспокойства о собственной репутации. 1Запрещённая в России социальная сеть компании «Meta».
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Выделяют три основные причины совершения КБ: 
• преступник не причиняет вреда своей жертве лич-

но и поэтому не осознает последствий своего вре-
доносного поведения;

• КБ становится всё более частым, что делает его 
более социально приемлемым для совершения, и 
преступник ошибочно полагает, что у него больше 
конфиденциальности;

• анонимность при онлайн-буллинге по сравнению 
с личной травлей [18]. 

КБ может являться продолжением буллинга в офлайн, 
который начался в школе и продолжился в интернете. 
Преступник в интернете не осознает последствий сво-
его поведения в сети. При этом выявлена взаимосвязь 
между КБ, кибервиктимизацией и одиночеством среди 
обследованных подростков [19]. 

Ранее было показано, что КБ связан с плохим психи-
ческим здоровьем подростков. Это вызывает растущую 
обеспокоенность, поскольку доступ подростков к интер-
нету непрерывно увеличивается. Причём высокий уро-
вень КБ связан с высоким уровнем депрессии. Кроме то-
го, более низкая совладающая самоэффективность была 
напрямую связана с высоким уровнем депрессии [19]. 

Девочки школьного возраста являются традицион-
ными жертвами травли и постоянными пользователями 
интернета и с большей вероятностью подвергаются КБ. 
Нерегулируемая школьная среда и неблагоприятные ро-
дительские отношения также связаны с повышенным 
КБ. Недавно выявлено, что КБ среди школьников не-
посредственно связан с негативными психологически-
ми установками, низкой успеваемостью в школе и не-
адаптивным поведением совладания [20]. 

Исследование, проведённое среди подростков Эква-
дора и направленное на выявление связи между викти-
мизацией издевательств и виктимизацией КБ и трудно-
стями эмоциональной регуляции, выявило гендерные 
различия в виктимизации издевательств, которые были 
более частыми у мальчиков по сравнению с девочками. 
Установлены умеренные корреляции между виктимиза-
цией издевательств, виктимизацией КБ и трудностями 
эмоциональной регуляции у подростков [21]. Родитель-
ское посредничество может быть фактором риска или 
защитой для этого явления в зависимости от стратегии, 
выбранной родителями [22].

Предикторы кибербуллинга
Значимым предиктором КБ является уровень само-

оценки детей и подростков. Принято считать, что со-
вершение преступления можно предсказать по уровню 
самооценки и эмпатии человека, а виктимизация от КБ 
может быть предсказана по степени ощущаемого одино-
чества и предыдущей истории издевательств в реальной 
жизни. Кроме того, очевидцы (наблюдатели и очевидцы) 
КБ могут влиять на показатели его распространённости. 

Существуют три основных типа очевидцев трав-
ли: подкрепитель, защитник и пассивный очевидец. 
При этом реакция пассивности или отсутствие реакции 
на очевидцев травли является одной из самых распро-
странённых форм поведения, демонстрируемых он-
лайн-очевидцами [23, 24]. 

Повышение эффективности программ вмешатель-
ства и профилактики КБ требует также внимания к мно-

гогранным областям школьной жизни и адаптации про-
грамм к возрастным особенностям детей [25]. При ана-
лизе связи одиночества с травлей в школе и в интернете 
среди 11–15-летних детей установлено, что распростра-
нённость сообщений об одиночестве среди подростков 
составила 9%, а 4,8% заявили о том, что подвергались 
КБ. Обнаружена сильная связь между одиночеством и 
травлей в школе и КБ [26].

Подростки, которые являются одновременно жерт-
вами и виновниками кибербуллинга

Увеличение доли Интернета и социальных сетей как 
коммуникационных платформ способствует значимому 
повышению частоты случаев КБ. Тенденция превраще-
ния жертв КБ в хулиганов представляет тревожную тен-
денцию и заслуживает внимания. Примечательно, что 
подростки, которые были одновременно и преступника-
ми, и объектами КБ, т. е. хулиганами-жертвами, имели 
самые неблагоприятные показатели здоровья, включая 
ухудшение психологического и физического здоровья. 
В частности, эти подростки сообщили о более высоком 
уровне депрессии, употреблении психоактивных ве-
ществ и проблемах с поведением по сравнению со свои-
ми сверстниками, которые были либо только жертвами, 
либо преступниками [27].

Причины неразглашения фактов кибербуллинга
Раскрытие опыта кибервиктимизации является важ-

ным первым шагом во многих антибуллинговых вмеша-
тельствах. Выявлено, что более 88% респондентов могут 
раскрыть кибервиктимизацию. Девочки и те мальчики, 
которые испытывали низкий уровень кибервиктимиза-
ции, сообщили, что они раскроют кибервиктимизацию. 
Подростки старшей возрастной группы сообщили, что 
они думали, что после раскрытия кибервиктимизации 
будут полезны друзья, тогда как те, кто был младше, со-
общили, что будут полезны родители и полиция. Самой 
частой причиной нераскрытия КБ было то, что участни-
ки хотели бы самостоятельно справиться с ситуацией. 
Реже — стеснение рассказывать людям, что тебя запуги-
вают, и опасение, что «задира убьёт тебя, как стукача»; 
беспокойство о том, что подумают сверстники; страх, 
что раскрытие усугубит ситуацию, и убеждение, что 
другие не помогут [4].

Последствия кибербуллинга
Подростки, подвергающиеся КБ, сообщают о повы-

шенном депрессивном аффекте, тревожности, одиноче-
стве, суицидальном поведении и соматических симпто-
мах. Виновные в КБ с большей вероятностью сообщают 
о повышенном употреблении психоактивных веществ, 
агрессии и правонарушениях. Имеется связь между во-
влечённостью в КБ и склонностью подростков к интер-
нализации своих проблем (например, развитие негатив-
ных аффективных расстройств, одиночества, тревожно-
сти, депрессии, суицидальных мыслей и соматических 
симптомов). Примечательно, что 93% кибержертв сооб-
щили о негативных последствиях, причём большинство 
жертв — о чувствах грусти, безнадёжности и бесси-
лия [28]. Выявлено, что подростки, совершающие КБ, 
с большей вероятностью демонстрируют проблемное 
поведение, включая высокий уровень проактивной и ре-
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активной агрессии, порчу имущества, противоправные 
действия, употребление наркотиков, правонарушения 
и суицидальное поведение. КБ имеет прямую положи-
тельную связь с гиперактивностью, агрессией в отноше-
ниях, проблемами с поведением, курением и пьянством. 
КБ также связан с негативными эмоциями подростков, 
такими как гнев, грусть, разочарование, страх и смуще-
ние, а также с более низким уровнем эмпатии. Имуще-
ственная преступность в информационном простран-
стве как одна из разновидностей киберпреступности, 
обладает высокой степенью общественной опасности 
для значительной доли пользователей информационных 
технологий и информационных ресурсов, включая несо-
вершеннолетних [11, 29].

Кибербуллинг и суицидальное поведение
Подростки всё чаще вовлекаются в визуально на-

сыщенные платформы социальных сетей, что может 
привести к вовлечению их в визуальную кибервикти-
мизацию, т. е. нежелательный обмен личными визуаль-
ными изображениями, что приводит к негативным по-
следствиям для психического здоровья. Анализ связей 
между использованием социальных сетей и суицидаль-
ными мыслями среди ранних подростков с акцентом на 
посредническую роль визуальной кибервиктимизации и 
интернализирующих симптомов показал, что существу-
ют значимые связи между возросшим использованием 
социальных сетей и как прямым участием, так и опытом 
стороннего свидетеля визуальной кибервиктимизации. 
Участие в визуальных кибербуллинговых событиях в 
качестве жертвы или стороннего наблюдателя в значи-
тельной степени связано с высоким уровнем интерна-
лизации симптомов и более сильными суицидальными 
мыслями [29]. 

Установлена связь между КБ, родительским отноше-
нием, самоповреждением и суицидальным поведением 
среди подростков [30]. Чем больше подростки вовлечены 
в КБ, тем больше вероятность того, что у них будет вы-
ражено суицидальное поведение; эта связь была сильнее 
для жертв, чем для преступников в КБ [28]. Существует 
также связь между курением, одиночеством, суицидом 
и кибериздевательствами [31, 32]. Предполагается, что 
отсутствие доверия к своим учителям и чувство небезо-
пасности в школьной среде связаны с проблемами пси-
хического здоровья, риском стать жертвой традиционной 
травли и КБ, а также психосоматическими проблемами: 
болями в животе, головными болями и проблемами со 
сном [32]. Долгосрочные последствия нарушения сна у 
подростков влияют на психосоциальное здоровье, успе-
ваемость в школе и рискованное поведение. Кроме того, 
нарушения сна приводят к таким состояниям, как артери-
альная гипертензия, дислипидемия, сердечно-сосудистые 
заболевания, увеличение массы тела, метаболический 
синдром, сахарный диабет 2-го типа [33].

Виктимизация и экстернализация подростков  
после кибербуллинга

Последствия КБ связаны с виктимизацией и экстер-
нализацией подростков [34]. Подростки в США, под-
вергавшиеся преследованиям в интернете, чаще упо-
требляли алкоголь, наркотики и носили оружие в школу. 
Фактически, жертвы насилия в 8 раз чаще, чем их свер-

стники, носили оружие в школе. А жертвы КБ в 2,5 раза 
чаще употребляли марихуану и участвовали в пьянстве, 
по сравнению со своими сверстниками. Это свидетель-
ствует о тесной связи между уровнем запугивания и воз-
росшим употреблением наркотиков [35].

Социальная поддержка жертв кибербуллинга
Самая трудная и сложная работа с подростками и их 

семьями, находящимися в трудной жизненной ситуа-
ции, проводится на базе отделений медико-социальной 
помощи детских поликлиник. Кроме педиатра и психо-
лога, с детьми и родителями работают специалисты раз-
личных служб, которые реализуют межведомственные 
медико-психологические и социальные программы [36]. 
В отделении медико-социальной помощи проводится ин-
дивидуальная, групповая и коллективная санитарно-про-
светительная работа, пропаганда мер профилактики, на-
правленных на формирование здорового образа жизни и 
ориентирующих молодых людей и их родителей на осоз-
нание вреда саморазрушающих форм поведения для здо-
ровья и развития [36]. Различные формы социальной под-
держки могут снизить воздействие традиционных форм 
виктимизации на психологическое благополучие и здо-
ровье подростков [37–39]. Опосредующее и смягчающее 
воздействие социальной поддержки и школьного климата 
также влияет на связь между кибервиктимизацией и сим-
птомами интернализации подростков [40].

Профилактика кибербуллинга
Профилактика кибербуллинга требует значитель-

ных эффективных усилий. Это преимущественно ком-
плексные профилактические мероприятия, которые 
направлены на повышение эмпатии и самооценки под-
ростков, уменьшение проявлений проблемного поведе-
ния подростков, поощрение тёплых, заботливых отно-
шений с родителями и сокращение времени, проводи-
мого подростками в интернете. Специалисты в области 
здравоохранения и педагоги должны работать над тем, 
чтобы помочь подросткам и их родителям установить 
такие отношения, которые включают в себя присталь-
ное наблюдение за подростками со стороны взрослых 
[41]. Установлена отрицательная связь между КБ и 
чувством неизбежности наказания со стороны властей. 
Восприятие строгости наказания снижает склонность 
к КБ [42]. 

Вмешательства опытных очевидцев, которые обучают 
случайных очевидцев позитивному вмешательству, могут 
предотвратить КБ с помощью школьных профилактиче-
ских программ для поощрения позитивного поведения 
подростков. В связи с этим необходимо создание целевых 
профилактических программ, которые сосредоточивают 
жизненный опыт учеников средних школ, связанный с 
КБ, и их предпочтения в обучении и использовании по-
зитивных стратегий очевидцев [43]. Апробирована и ре-
комендована программа для эффективной борьбы с новы-
ми формами травли. С использованием многогрупповой 
двумерной модели оценки скрытых изменений поведения 
подростков, виктимизации и возраста получены данные, 
демонстрирующие эффективность программы для КБ 
и кибервиктимизации, свидетельствующие о том, что 
эти формы поведения подростков отражают системную 
школьную проблему [44]. 
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Быстрое распространение онлайн-образования усили-
ло обеспокоенность по поводу КБ в виртуальных классах. 
Специалисты рекомендуют комплексный подход в обна-
ружении КБ путём анализа вовлечённости и эмоциональ-
ных реакций учащихся в онлайн-классах. Из-за низкого 
разрешения видеокамеры и окружающего освещения в 
онлайн-классах выражения лиц учащихся часто размы-
ты, а изменения черт лица могут быть незначительными. 
Для предотвращения КБ и вовлечённости подростков в 
онлайн-классах предлагается методика, построенная на 
основе распознавания выражений лиц с использованием 
улучшенной версии YOLOv5 (You only look once v. 5). 
Этот метод позволяет уменьшить вовлечённость подрост-
ков в КБ, предлагая превентивную стратегию для сниже-
ния КБ в виртуальных учебных средах [45, 46]. При этом 
использование искусственного интеллекта и усиленной 
нейронной сети в социальных сетях образовательных 
учреждений уменьшает уровень КБ. Модерация контен-
та с использованием искусственного интеллекта стала 
значимым инструментом для управления и курирования 
пользовательского контента на цифровых платформах. Её 
цель — установить баланс между необходимостью без-
опасности с защитой конфиденциальности и свободой 
слова. Это необходимо для поддержания безопасной он-
лайн-среды и предотвращения распространения вредного 
контента, такого как разжигание ненависти, дезинформа-
ция и киберпреступность. Особое внимание уделяется 
целевым программам вмешательства против КБ, которые 
показали значительное улучшение социального функцио-
нирования подростков, что способствовало повышению 
качества их жизни [47].

Заключение
Разработка и внедрение в учебные заведения ком-

плексных программ по профилактике, своевременной 
реабилитации жертв КБ может способствовать умень-
шению его распространения среди подростков. Необ-
ходимо усиления правовых мер по защите несовершен-
нолетних в цифровом пространстве и внедрение профи-
лактических программ по кибербезопасности в школах 
с использованием искусственного интеллекта.
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